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Zalacznik Nr 10
do Zarzadzenia Nr F.0050.105.2018
Burmistrza Miasta i Gminy Dobrzyn nad Wislg

z dnia 31 grudnia 2018 r.

SYSTEM OCHRONY DANYCH W JEDNOSTCE

1.0chrona zbioréw ksigg rachunkowych

Ochrong przed dostgpem oséb nieupowaznionych zapewniaja sprawdzone zabezpieczenia
pomieszczen, w ktérych przechowuje si¢ zbiory ksiggowe. Sa to zabezpieczenie okien

w postaci krat, system alarmowy ( kazdy pokoj zabezpieczony czujkg ruchowa ).

Dodatkowym zabezpieczeniem dla przechowywanych dokumentéw sa odpowiednie
szafy/sejfy.
Zbiory danych stanowigce ksiggi rachunkowe prowadzone w systemach komputerowych
przechowywane sg na serwerach w budynku Urzgdu Miasta i Gminy, ul. Szkolna 1.
Nadzér nad prawidlowym sporzadzaniem kopii i przechowywanych danych sprawuje
informatyk.
Szczegoblnej ochronie poddane sa:
- sprzg¢t komputerowy uzytkowany w dziale ksiegowym,
- ksiegowy system informatyczny,
- kopie zapiséw ksiegowych,
- dowody ksiggowe,
- dokumentacja inwentaryzacyjna,
- sprawozdania budzetowe i finansowe,
- dokumentacja rachunkowa opisujaca przyjete przez jednostke zasady rachunkowosci.
Dla prawidlowej ochrony ksiag rachunkowych stosuje si¢:
- regularne wykonywanie kopii bezpieczenfistwa,
- odpowiedni poziom zarzadzania dostgpem do danych pracownikéw na rdznych

stanowiskach (imienne konta uzytkownikow z bezpiecznie przechowywanymi hastami

dostepu, mozliwos$¢ réznicowania dostepu do baz danych i dokumentéw w zaleznosci

od zakresu obowigzkow danego pracownika),
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- profilaktyke antywirusowa — opracowane i przestrzegane odpowiednie procedury oraz
stosowane programy zabezpieczajace,

- zabezpieczenia przed atakiem z zewnatrz, tzw. firewalls,

- odpowiednie systemy bezpiecznej transmisji danych,

- systemy podtrzymywania napigcia w razie awarii sieci energetycznej (UPS),
Za rownowazne z wydrukiem uznaje si¢ przeniesienie tresci ksiag rachunkowych na inny
informatyczny nosnik danych, zapewniajacy trwalo$¢ zapisu informacji, przez czas nie
krétszy niz 5 lat, liczac od poczatku roku nastepujacego po roku obrotowym, ktérego dane
zbiory dotycza.
Szczegélowe procedury dostepu do danych zostaly opracowane i przyjete Zarzadzeniem
Nr PO.142.5.2014 Burmistrza Miasta i Gminy Dobrzyf nad Wistg w sprawie wprowadzenia
Polityki Bezpieczenstwa Informacji w zakresie przetwarzania danych osobowych w Urzedzie

Miasta i Gminy Dobrzyn nad Wislg.

2. Przechowywanie zbiorow

W sposob trwaly przechowywane sg zatwierdzone sprawozdania finansowe, a takze
dokumentacja placowa (listy plac, karty wynagrodzen albo inne dowody, na podstawic
ktdrych nastepuje ustalenie podstawy wymiaru emerytury lub renty), liczac od dnia, w ktérym
pracownik przestal pracowaé u danego platnika sktadek na ubezpieczenia spoteczne (art. 125a
ust. 4 ustawy z dnia 17 grudnia 1998 r. o emeryturach i rentach z FUS (Dz. U. z 2018 r., poz.
1270 ze zm.).

Okresowemu przechowywaniu podlegaja:
~ dowody ksiggowe dotyczace wptywow ze sprzedazy detalicznej — do dnia zatwierdzenia

sprawozdania finansowego za dany rok obrotowy, nie krécej jednak niz do dnia rozliczenia

0s6b, ktérym powierzono sktadniki objete sprzedazg detaliczna,

— dowody ksiggowe dotyczace $rodkéw trwatych w budowie, pozyczek, uméw handlowych,
roszczen dochodzonych w postepowaniu cywilnym lub objetych postepowanie karnym
albo podatkowym — przez okres 5 lat od poczatku roku nastepujacego po roku obrotowym,

w ktérym operacje, transakcje i postgpowanie zostaly ostatecznie zakonczone, sptacone lub

ulegly przedawnieniu,
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- dokumentacja przyjetego sposobu prowadzenia rachunkowosci — przez okres nie krotszy
niz 5 lat od uptywu ich waznosci,

~ dokumenty dotyczace r¢kojmi i reklamacji — 1 rok po terminie uplywu rekojmi lub
rozliczeniu reklamacji,

- ksiggi rachunkowe, dokumenty inwentaryzacyjne oraz pozostale dowody ksiggowe
i dokumenty — przez okres 5 lat,

- dokumentacja zwigzana z projektami finansowanymi ze $rodkéw Unii Europejskiej
i innych pafistw oraz organizacji migdzynarodowych jest przechowywana przez okres
okreslony w wytycznych zawartych w dokumentach odpowiedniego programu lub
instrukcjach dotyczacych zrodet finansowania danego projektu albo w umowie o
dofinansowanie, chyba Ze przepisy krajowe zakladaja dtuzszy okres przechowywania
niektérych z nich, to dla tych dokument6w stosuje si¢ odpowiednio przepisy krajowe.

Powyzsze terminy oblicza si¢ od poczatku roku nastepujgcego po roku obrotowym, ktérego

dane zbiory (dokumenty) dotycza.

W przypadku zakonczenia dziatalnos$ci jednostki na skutek:

- polaczenia z inng jednostka lub przeksztalcenia formy prawnej — zbiory beda
przechowywane przez jednostke kontynuujacg dziatalnosé.

- jej likwidacjii — zbiory przechowuje wyznaczona osoba lub jednostka; o miejscu
przechowywania kierownik jednostki informuje wiasciwy organ prowadzacy ewidencj¢

dzialalnodci.

3. Udostepnianie danych i dokumentéw

Udostepnienie sprawozdan finansowych i budzetowych oraz dowodéw ksiegowych, ksiag

rachunkowych i innych dokumentow z zakresu rachunkowosci jednostki ma miejsce:

- w siedzibie jednostki po uzyskaniu zgody kierownika jednostki lub upowaznionej przez
niego osoby,

- poza siedzibg jednostki po uzyskaniu pisemnej zgody kierownika jednostki i pozo-

stawieniu pisemnego pokwitowania zawierajacego spis wydanych dokumentow.



